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L'autenticazione a piu fattori (MFA) € un metodo di autenticazione che richiede all’utente di
fornire almeno due fattori di verifica per poter accedere a una risorsa. E sempre piu utilizzata,
anche in altri campi come quelli bancari e finanziari, perché garantisce che eventuali
malintenzionatiin possesso di utenza e password carpite agli utenti attraverso modiilleciti, non
riescano ad accedere ai dati del titolare, in mancanza del secondo fattore di autenticazione. Al
fine di garantire la sicurezza di tutti gli utilizzatori, questa modalita di autenticazione &
implementata nel sistema dominio @unistrapg.it e @studenti.unistrapg.it. La procedura di
autenticazione sfrutta, come in altri casi, un’applicazione installabile sul dispositivo personale
dellutente e richiede solo qualche istante per effettuare 'accesso ai servizi Microsoft 365.

Successivamente all’abilitazione del MFA, i sistemi richiederanno informazioni aggiuntive
dell’account per poter procedere.

Accedere a Microsoft 365 con l'account dell'istituto di istruzione e la relativa password (si
consiglia di effettuare ’accesso tramite un computer). Dopo aver scelto Accedi, verranno
chieste altre informazioni.

Cliccare su Avanti.

n BT Microsoft

m: Microsoft
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@unistrapg.it
Protezione dell'account

Ti aiuteremo a configurare un altro modo per
verificare la tua identita.

Usa un account diverso

Altre informazioni sulla verifica dellidentita

Schermata per Personale TA, Docenti e CEL
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distudenti.unistrapg.it

Protezione dell'account

Ti aluteremo a configurare un altra modo per
verificare la tua identita.

Usa un account diverso

Altre informazioni sulla verifica dell’identita

Schermata per Studenti
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L'organizzazione raccomanda di configurare l'accesso tramite l'App Microsoft Authenticator,
un metodo rapido e sicuro. Sebbene sia disponibile anche la configurazione con un metodo
alternativo (tramite telefono), quest'ultimo puo essere utilizzato solo un numero limitato di
volte. L'App € il metodo raccomandato in quanto piu veloce, sicura e longeva fra le modalita
previste.

Scansiona il QR code Scansiona il QR code
per il download dellUAPP su per il download dell’APP su
Android device iOS device

] o L)

https://go.microsoft.com/fwlink/2linkid=2273142 https://go.microsoft.com/fwlink/?linkid=2273143

Una volta scaricata, installata e autorizzate le notifiche per U'App sul tuo dispositivo
personale, cliccare su Avanti.

Universita Per Stranieri Di Perugia ?

Proteggi I'account

Microsoft Authenticator

Ottenere prima di tutto 'app

Nel telefono installare I'app Microsoft Authenticator. Scarica ora

Dopo l'installazione dell'app Microsoft Authenticator nel dispositivo, scegliere "Avanti”.

Voglio usare un'app di autenticazione diversa

Si vuole configurare un metodo diverso Ignora la configurazione
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Una volta lanciata Uapplicazione sul dispositivo personale, cliccare sul “+” per aggiungere

account (non cliccare sul simbolo del QR code).

Authenticator

A G

Authenticator ID verificati

Cliccare su “Account aziendale o dellistituto di istruzione”, poi cliccare su “Esegui la
scansione di un codice a matrice”.

Aggiungi account

Tipo di account da aggiungere

®©

= Account aziendale o dell'istituto di @
istruzione

Account personale

® Altro account (Google, Facebook e @
cosi via)

Aggiungi account aziendale o
dell'istituto di istruzione

22 Esegui la scansione di un codice a matrice

Accesso

Annulla
Sul computer cliccare su Avanti.
Universita Per Stranieri Di Perugia ?
Proteggi I'account
Microsoft Authenticator
Configura l'account
Nell'app aggiungere un account & selezionare "Altra”
Indietro Avanti
Si vuole configurare un metodo diverso Ignora la configurazione
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Eseguire la scansione del codice a matrice riportato a video. Sara inviata una notifica sul
dispositivo mobile, inserire il codice e approvare la richiesta.

Al termine cliccare su Avanti.

Universita Per Stranieri Di Perugia

Proteggi I'account

Microsoft Authenticator

Eseqgui la scansione del codice a matrice

Usare I'app Microsoft Authenticator per eseguire la scansione del codice a matrice. L'app Microsoft Authenticator

verra connessa all'account.

Dopo la scansione del codice a matrice, scegliere "Avanti".

o] e B ]
ri

‘ Non é possibile digitalizzare I'immagine?

Si vuole configurare un metodo diverso Ignora la configurazione

Al termine cliccare su Avanti.

Universita Per Stranieri Di Perugia

Proteggi |'account

Microsoft Authenticator

La notifica & stata approvata

v/
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Attendere la verifica della nuova configurazione. Al termine cliccare su Fine.

Universita Per Stranieri Di Perugia ?

L'app Microsoft Authenticator & stata
registrata

Proteggi l'account

Operazione riuscita

Le informazioni di sicurezza sono state configurate. Scegliere "Fine" per continuare la procedura di accesso.

e

Terminata la configurazione, nel dispositivo personale comparira il nuovo account.

Authenticator + Q Authenticator 4+ Q

Universita Per Stranieri Di Perugia Universita Per Stranieri Di Perugia
= . : > =] e .
@unistrapg.it @studenti.unistrapg.it

Metodo di accesso predefinito: Microsoft Authenticator - Notifica

72
Microsoft Authenticator

2 = " &
Authenticator ID verificati Authenticator ID verificati
Screenshot per Personale TA, Docenti e CEL Screenshot per Studenti

Per i successivi accessi a Microsoft Authenticator, sara necessario approvare una notifica
visualizzata sul dispositivo personale.

B= Microsoft @ Stai provando ad accedere?
@unistrapg.it
Approvare la richiesta di Universita Per Stranieri Di Perugia
accesso »@unistrapag.it
@ Aprire I'app Authenticator e approvare la
richiesta. Immettere il numero, se richiesto. |mmettere || numero mostrato per
62 accedere,

Immetti il numero qui

Non hai ricevuto una richiesta di accesso? Scorri
rapidamente verso il basso per aggiornare il
contenuto nell'app.

Non visualizzare pil il messaggio per 59 giorni Sl

Non posso usare 'app Microsoft Authenticator in questo
momenta

NO, NON SONO |0

Altre informazioni

NON RIESCO A VEDERE IL NUMERO

Schermata sul computer Screenshot sul dispositivo personale
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Per garantire un accesso continuo e sicuro ai servizi Microsoft 365, &€ fondamentale mantenere
installata l'applicazione Microsoft Authenticator sul proprio dispositivo personale dopo la
configurazione iniziale.

Avvertenze importanti:

e Non disinstallare l'app senza un'alternativa: La rimozione dell'applicazione di
autenticazione senza aver preventivamente configurato un metodo di autenticazione
alternativo (ad esempio, tramite SMS) comportera l'impossibilita di accedere ai servizi
Microsoft 365.

e Sostituzione del dispositivo: In caso di sostituzione del proprio dispositivo personale,
sara necessario seguire questi passaggi:

1. Installare l'applicazione di autenticazione sul nuovo dispositivo.
2. Procedere alla configurazione dell'app sul nuovo dispositivo.

3. Solodopo aver verificato il corretto funzionamento sul nuovo dispositivo, si potra
disinstallare l'applicazione dal vecchio dispositivo.

o Dispositivo smarrito: In caso di smarrimento del dispositivo su cui &€ configurata
l'applicazione di autenticazione, & indispensabile contattare immediatamente l'ufficio
Infrastrutture Informatiche al seguente indirizzo email:
infrastrutture.informatiche@unistrapg.it

Area Servizi Informativi e Supporto Tecnico Versione 1.4 del 31/10/2025 Pag. 7 di11


mailto:infrastrutture.informatiche@unistrapg.it

Aggiunta di un metodo di accesso alternativo

Al fine di assicurare il recupero dell’account qualora il dispositivo personale non fosse
disponibile (per smarrimento o guasto), & consigliabile configurare metodi di sicurezza
aggiuntivi.

La sicurezza dell’account Microsoft € un aspetto fondamentale dell’identita digitale. Le
"Informazioni di Sicurezza" sono i metodi alternativi (come un indirizzo email secondario o un
numero di telefono) che Microsoft utilizza per verificare l'identita, proteggere da accessi non
autorizzati e facilitare il recupero dell’account in caso di problemi. Aggiungere piu metodi di
accesso e cruciale per rafforzare la difesa.

Andare su https://myaccount.microsoft.com e accedere con le proprie credenziali. Cliccare su
“Aggiorna le informazioni” all’interno del riquadro “Informazione di sicurezza”.

Account personale

nstudenti.unistr...

8 Account personale N |nf0rmaZIOne dl
Panoramica SICUrezza
Informazione di sicurezza

= @studenti.unistrapg.it
Dispositivi /

Mantenere aggiornati i metodi di verifica e le
informazioni di sicurezza.

Cambia password

Organizzazioni “/ Cause che impediscono la modifica AGGIORNA LE INFORMAZIONI >

Impostazioni e privacy

Cliccare “Aggiungi metodo di accesso” per inserire ulteriori metodi diversi.

Informazione di sicurezza

Questi sono i metodi usati per accedere all'account o reimpostare la password.

Si usa il metodo di accesso piu consigliabile per la posizione.

Metodo di accesso quando la maggior dei metodi preferibili non & disponibile: App Authenticator o token hardware - Codice Cambia
-+ Aggiungere metodo di accesso

Ultimo aggiornamento: -
El Password 9 Cambia

= Microsoft Authenticator

S Push dell'autenticazione a pil fattori (MFA) Elimina

E stato perso il dispositivo? Disconnetti da tutto
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https://myaccount.microsoft.com/

Nel caso in cui si volesse aggiungere il telefono come ulteriore metodo di accesso, cliccare su
“Telefono”.

Scegliere un metodo diverso X

&  Microsoft Authenticator
@ Approvare le richieste di accesso o
usare codici monouso

Token hardware
@ Accedi con un codice d token
hardware

Telefono
Q) Ricevere una chiamata o un SMS per
accedere con un codice

Posta elettronica
E Ricevere un codice per reimpostare la
password

Domande di sicurezza
7 Rispondere a queste domande per
reimpostare la password

Sono necessarie altre informazioni? Altre
informazioni su ogni metodo.

Specificare il paese per la definizione del prefisso internazionale e inserire il numero di
telefono sul quale si vuole ricevere il codice e cliccare su Avanti.

Universita Per Stranieri Di Perugia ?

Proteggi I'account

Telefono

Puoi dimostrare chi sei rispondendo a una chiamata sul telefono o ricevendo un codice sul telefono.

Specificare il numero di telefono da usare.

Prefisso internazionale Phone number

| Italy (+39) v | |

Scegli come verificare
@ Ricevere un codice

O Chiama

E possibile che vengano applicate le tariffe per messaggi e dati. Scegliendo Avanti si accettano le Condizioni del
servizio e I'Informativa sulla privacy e sui cookie.

Si vuole configurare un metodo diverso Ignora la configurazione
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Attendere larrivo del codice e inserirlo nell’apposito spazio. Cliccare su Avanti.

Universita Per Stranieri Di Perugia ?

Proteggi l'account

Telefono

Un codice di 6 cifre é stato appena inviato a +39 Immettere il codice piu avanti.

Invia di nuovo il codice

Si vuole configurare un metodo diverso Ignora la configurazione

A verifica ultimata cliccare su Avanti. Il dispositivo personale sara registrato come affidabile.

Universita Per Stranieri Di Perugia 7

Proteggi I'account

Telefono

°Veriﬂca completata. Il telefono é stato registrato.

Ignora la configurazione

Al termine sara presentata la seguente schermata, cliccare su Fine.

Universita Per Stranieri Di Perugia ?

Proteggi |'account

Operazione riuscita

Le informazioni di sicurezza sono state configurate. Scegliere "Fine" per continuare la procedura di accesso.

Metodo di accesso predefinito:

Telefono
+39
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Altermine dell’inserimento del numero di telefono, comparira la seguente schermata.

Informazione di sicurezza

Questi sono i metodi usati per accedere all'account o reimpostare la password.

Si usa il metodo di accesso pil consigliabile per la posizione.

Metodo di accesso quando la maggior dei metodi preferibili non & disponibile: App Authenticator o token hardware - Codice Cambia

—+ Aggiungere metodo di accesso

% Telefono Cambia Elimina

El Password Ultimo aggiornamento: Cambia

A\ Microsoft Authenticator

<’ Push dell'autenticazione a pili fattori (MFA) Elimina

E stato perso il dispositivo? Disconnetti da tutto
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